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КИБЕРПРЕСТУПНОСТЬ  

НА СОВРЕМЕННОМ ЭТАПЕ  
И РОЛЬ ВИКТИМОЛОГИЧЕСКОЙ ПРОФИЛАКТИКИ  

В ЕЕ ПРЕДУПРЕЖДЕНИИ 
 

Аннотация. В статье рассмотрены состояние и тенденции киберпреступности на совре-
менном этапе. Подчеркивается, что с учетом роста и изменчивости киберпреступности важ-
ное значение имеет виктимологическая профилактика в ее предупреждении. Виктимологиче-
ская профилактика определяется в качестве комплекса социальных и правовых мер защиты 
лиц, которые с большей вероятностью, с учетом их индивидуальных качеств, могут стать 
жертвами противоправных посягательств. За последние годы, в период роста киберпреступ-
ности, накоплен значительный опыт проведения общей виктимологической профилактики, 
направленной на информирование населения страны о новых криминальных угрозах в ин-
формационном пространстве, способах совершения киберпреступлений. Вместе с тем суще-
ственное значение следует придавать не только общей, но и индивидуальной виктимологи-
ческой профилактике, потенциал которой в полной мере не реализуется. 
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CYBERCRIME AT THE PRESENT STAGE  
AND THE ROLE OF VICTIMOLOGICAL PREVENTION IN HER WARNING 

 
Annotation. The article examines the state and trends of cybercrime at the present stage. It is 

emphasized that, given the growth and variability of cybercrime, victimological prevention is im-
portant in its prevention. Victimological prevention is defined as a set of social and legal measures 
to protect individuals who are more likely to become victims of unlawful attacks. In recent years, 
during the period of the growth of cybercrime, significant experience has been accumulated in con-
ducting general victimological prevention aimed at informing the population of the country about new 
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criminal threats in the information space, ways of committing cybercrimes. At the same time, signif-
icant importance should be attached not only to general, but also to individual victimological preven-
tion, the potential of which is not fully realized. 

Key words and word combinations: crime, cybercrime, determinants of cybercrime, victimolog-
ical prevention, crime prevention.  
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В современный период продолжается 

рост киберпреступлений. Этому способ-
ствует «повсеместное внедрение инфор-
мационно-телекоммуникационных техно-
логий во все сферы жизнедеятельности, 
что с неизбежностью влечет новые угрозы 
государственной и общественной безопас-
ности» [1, с. 15]. При этом следует подчерк-
нуть приспосабливаемость преступников  
к новым событиям, происходящим в обще-
стве, применяемым предупредительным 
мерам.   

Экспертами Всемирного экономического 
форума «к основным мировым угрозам, как 
в краткосрочной, так и долгосрочной пер-
спективе, отнесены киберпреступность  
и кибератаки на информационную инфра-
структуру. Последние стали обычным явле-
нием для таких секторов, как энергетика, 
здравоохранение и транспорт» [2].    

По данным ГИАЦ МВД России,  
в 2023 году всего зарегистрировано 1 947,2 
тыс. преступлений. Из них количество пре-
ступлений с использованием информаци-
онно-коммуникационных технологий со-
ставляет 677,0 тыс., что на 29,7% больше, 
чем за аналогичный период прошлого года. 
В общем числе зарегистрированных пре-
ступлений их удельный вес увеличился  
с 26,5% в январе-декабре 2022 года  
до 34,8%. Практически все указанные пре-
ступления (98,8%) выявляются органами 
внутренних дел.  

Больше половины таких преступлений 
(50,6%) относится к категориям тяжких  
и особо тяжких (342,6 тыс.; +25,9%), более 
чем три четверти (77,8%) совершается с ис-
пользованием сети «Интернет» (526,8 тыс.; 
+38,2%), почти половина (44,7%) – с ис-
пользованием средств мобильной связи 
(302,9 тыс.; +42,2%) [3].  

В этой связи актуальной является про-
блема предупреждения киберпреступности.    

На расширенной коллегии Генеральной 
прокуратуры Российской Федерации  

по итогам 2023 года Генеральный прокурор 
И. Краснов отметил, что «вновь зафиксиро-
ван рост киберпреступлений, а их доля в 
общем количестве криминальных деяний 
впервые достигла 35%. Раскрывается 
лишь четверть из них, а размер возмещен-
ного ущерба критически мал. Утратившие 
человеческий облик преступники выбирают 
жертв из уязвимых слоев общества, пенси-
онеров и даже детей. Пользуясь их довер-
чивостью, обманывая и запугивая, отни-
мают порой последние деньги. Причем для 
обхода принимаемых мер по предотвраще-
нию киберпреступлений применяют все но-
вые способы их совершения» [4].  

Важнейшим направлением в предупре-
ждении киберпреступности является викти-
мологическая профилактика. 

Как отмечается в научной литературе, 
«виктимологическая профилактика – это 
комплекс социальных и правовых мер за-
щиты лиц, которые с большей вероятно-
стью могут стать жертвами противоправ-
ных посягательств. Этот вид профилактики 
складывается из деятельности правоохра-
нительных органов, общественных органи-
заций, отдельных лиц, направленной на 
выявление формирования предкриминаль-
ных ситуаций, а также лиц, склонных в силу 
своих ролевых функций и индивидуальных 
особенностей становиться жертвами про-
тивоправных посягательств, и на разра-
ботку мер по устранению таких причин  
и снижению риска формирования опасных 
для человека ролевых функций» [5, с. 120]. 

Для реализации мер виктимологической 
профилактики киберпреступности и их со-
вершенствования важное значение имеет 
изучение виктимных качеств жертв, а также 
процессов виктимизации, т.е. процессов 
превращения лиц в жертв киберпреступлений. 

Приведем примеры судебной практики.  
Так, приговором Железнодорожного 

районного суда г. Орла от 21 марта 2024 г. 
по уголовному делу № 1-98/2024 признана 
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виновной С. в совершении преступления, 
предусмотренного п. «г» ч. 3 ст. 158 УК РФ. 
Установлено, что 09.10.2023 С., находясь  
в квартире у ее знакомой П., решила тайно 
похитить с банковского счета последней 
денежные средства посредством входа  
в ее личный кабинет ПАО «Сбербанк».  
Реализуя преступный умысел, попросила  
у П. ее мобильный телефон якобы для об-
новления настроек. Взяв данный телефон, 
посмотрела входящие сообщения с номера 
«900» и получила полный доступ к банков-
скому счету П. Затем осуществила четыре 
перевода с ее банковской карты, привязан-
ной к счету. Своими действиями С. причи-
нила значительный материальный ущерб 
потерпевшей.  

Из показаний потерпевшей П. следует, 
что к ней пришла в гости С., в ходе разго-
вора предложила обновить установки на 
телефоне, она согласилась и передала 
свой мобильный телефон. Что конкретно 
делала в телефоне подсудимая, она не за-
метила, потом С. быстро собралась и ушла. 
После ее ухода она заметила, что на кухон-
ном столе лежали две ее банковские карты 
банка «Сбербанк», которые она достала по 
просьбе подсудимой. После этого она по-
шла в магазин за продуктами и при оплате 
товаров банковской картой на кассе обна-
ружила, что на ней недостаточно средств. 
Позже через приложение «СберБанк  
Онлайн» установила, что без ее ведома  
с кредитной карты списаны деньги.     

В приведенном примере судебной прак-
тики очевидны виктимные качества 
жертвы, в частности неосмотрительность, 
доверчивость, а также непосредственно 
процесс виктимизации.    

Приведем пример процесса превраще-
ния в жертву юридического лица. 

Так, приговором Армавирского город-
ского суда Краснодарского края от 5 фев-
раля 2024 г. по уголовному делу № 1-
82/2024 установлено, что К., работая в ПАО 
«ВымпелКом» в должности директора 
офиса,  осуществлял организационно-рас-
порядительные функции по принятию  
решений, имеющих юридическое значение 
и влекущих юридические последствия,  
а именно: заключение договоров на предо-
ставление услуг связи; обеспечение обра-
ботки персональных данных физических 
лиц, с которыми связана работа сотруд-
ника; соблюдение мер безопасности, раз-
работанных в компании и направленных на 

защиту персональных данных; обеспече-
ние конфиденциальности обрабатываемых 
персональных данных.   

Для выполнения процедуры регистра-
ции сим-карт от имени ПАО «ВымпелКом» 
при трудоустройстве на К. была оформ-
лена учетная запись, с помощью которой 
он получал доступ к служебной информа-
ции, содержащейся в АИС, и смог вносить 
изменения в указанную систему.  

У К. из корыстной заинтересованности  
с целью повышения статистических показа-
телей своей работы, а также получения  
в связи с этим стимулирующих надбавок  
и выплат возник преступный умысел, 
направленный на нарушение правил экс-
плуатации средств хранения, обработки  
и передачи охраняемой компьютерной  
информации, содержащейся в критической 
информационной инфраструктуре РФ, пра-
вил доступа к указанной информации,  
информационным системам, с использова-
нием своего служебного положения. В ре-
зультате внес в программный модуль  
«1с-Retail», который в дальнейшем пере-
нес указанные данные в автоматизирован-
ную информационную систему «Amdocs 
Ensemble», сведения о регистрации сим-
карт с абонентскими номерами на вымыш-
ленные, т.е. фиктивные анкетные данные 
«А, С». В дальнейшем вышеуказанными 
сим-картами, оформленными с указанием 
фиктивных анкетных данных с нарушением 
действующего законодательства в сфере 
связи, К. распорядился по собственному 
усмотрению.  

Преступные действия К. нанесли вред 
критической информационной инфраструк-
туре, а именно «ABS Amdocs Ensemble», 
принадлежащей на праве собственности 
ПАО «ВымпелКом», который выразился  
в модификации информации, содержа-
щейся в указанной базе данных, внесении 
в нее недостоверной информации, что 
нарушило целостность системы. При этом 
действия К. повлекли за собой необходи-
мость проведения внеплановых проверок 
по оценке защищенности автоматизиро-
ванной системы и актуализации циркулиру-
ющей в ней информации. 

В приведенном примере можно выде-
лить недостатки контроля за деятельно-
стью сотрудника организации, тем более 
что его деятельность связана с информа-
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ционной системой ПАО «ВымпелКом», яв-
ляющегося субъектом критической инфор-
мационной инфраструктуры. 

С учетом отмеченного важное значение 
имеет проведение общей и индивидуаль-
ной виктимологической профилактики. 

За последние годы, в период роста ки-
берпреступности накоплен значительный 
опыт проведения общей виктимологиче-
ской профилактики, направленной на ин-
формирование населения страны о новых 
криминальных угрозах в информационном 
пространстве, способах совершения кибер-
преступлений. При этом информирование 
осуществлялось в различных формах, в 
том числе путем: демонстрации роликов, 
слайдов в общественном транспорте, на 
стендах различных организаций; опублико-
вания новостей в средствах массовой ин-
формации о совершенных киберпреступле-
ниях и новых киберугрозах, мерах защиты 
от киберпреступников и др. 

Соответственно, общая виктимологиче-
ская профилактика направлена на предот-
вращение виктимизации граждан от кибер-
преступлений. При этом необходимо и да-
лее активно применять и совершенство-
вать меры общей виктимологической про-
филактики, что обуславливается ростом 
киберпреступлений, приспосабливаемо-
стью преступников к различным событиям, 
происходящим в обществе, принимаемым 
мерам противодействия данным преступ-
лениям.  

Приведем примеры приспосабливаемо-
сти киберпреступников к различным собы-
тиям и способам совершения преступле-
ний. Так, например, в 2024 году мошенники 
разработали и использовали новую схему 
обмана пользователей. Они рассылали 
письма с предупреждением о списании 
средств для уплаты якобы налога на специ-
альную военную операцию. По электрон-
ной почте клиентам банков приходили со-
общения о том, что якобы со счета будут 
каждый месяц списывать средства. При 
этом указывалось на то, что можно подпи-
сать отказ, пройдя по ссылке в этом 
письме, которая направляла на поддель-
ный сайт банка. Далее преступники полу-
чали данные в личный кабинет платель-
щика и похищали денежные средства с ре-
ального счета жертвы» [6]. 

По мнению экспертов, в ближайшие 
годы киберпреступники будут активно при-
менять искусственный интеллект в области 

социальной инженерии для убедительного 
взаимодействия с жертвами. Эти системы 
позволят им также более эффективно и ре-
зультативно распространять программы-
вымогатели, «прячущиеся в фишинговых 
письмах», которые, как правило, направ-
лены на кражу данных или доставку вредо-
носного программного обеспечения [7].      

По нашему мнению, существенное зна-
чение необходимо придавать не только об-
щей, но и индивидуальной виктимологиче-
ской профилактике, потенциал которой в 
полной мере не использован. 

Индивидуальная виктимологическая 
профилактика заключается в выявлении 
лиц с повышенной виктимностью и прове-
дении с ними профилактических (воспита-
тельных) мероприятий. 

Как справедливо отмечается в научной 
литературе, «приемы и методы индивиду-
альной виктимологической профилактики, 
как правило, сводятся лишь к защитно-вос-
питательной работе с гражданами, уже 
ставшими потерпевшими. Работа по выяв-
лению лиц с повышенной виктимностью 
практически не ведется. Такая односторон-
ность в индивидуальной виктимологиче-
ской профилактике обусловлена главным 
образом отсутствием специальных мето-
дик по выявлению лиц с повышенной вик-
тимностью и субъектов, осуществляющих 
этот специфический вид профилактики» [8, 
с. 189-190].   

Индивидуальная виктимологическая 
профилактика киберпреступлений воз-
можна в следующих формах, например:  
1) работник банка, взаимодействуя с клиен-
том, разъясняет ему правила пользования 
онлайн-банком, перевода денежных 
средств с одной карты на другую, дает 
разъяснения о средствах  защиты (защи-
щенные ключевые носители, генераторы 
одноразовых ключей, многофакторный 
анализ платежей и др.); 2) следователь или 
дознаватель при производстве предвари-
тельного расследования, доказывая обсто-
ятельства, способствовавшие преступле-
нию, выявляет, что тому способствовали   
виктимные качества потерпевшего. В этом 
случае необходимо провести индивидуаль-
ную профилактическую беседу с потерпев-
шим, разъяснив суть механизма данного 
преступления и роли в нем поведения 
жертвы.  

Обратим внимание на положения при-
каза МВД России от 17.01.2006 № 19 (ред. 



Уголовно-правовые науки  

 

   ВЕСТНИК ВИПК МВД РОССИИ № 2(70)-2024 

36 

от 29.09.2022) «О деятельности органов 
внутренних дел по предупреждению пре-
ступлений». Согласно пункту 18.6 сотруд-
ники следственных подразделений осу-
ществляют профилактическую деятель-
ность среди лиц, потерпевших от преступ-
ных посягательств, в целях изменения их 
виктимного поведения. Аналогичное поло-
жение содержится в пункте 14.4, касающе-
еся деятельности сотрудников подразде-
лений дознания.   

Вместе с тем согласимся с обозначен-
ным в научной литературе суждением, что 
«ресурсы индивидуальной виктимологиче-
ской профилактики не используются в пол-
ной мере, поскольку работа по выявлению 
лиц с повышенной виктимностью практиче-
ски не ведется. 

В этой связи возможно использование 
двух взаимосвязанных программ, действу-
ющих в рамках индивидуальной виктимо-
логической профилактики: программы вы-
явления лиц с повышенной виктимностью и 
программы коррекции виктимности у от-
дельных граждан» [9]. 

По нашему мнению, на современном 
этапе определилась необходимость созда-
ния в научно-исследовательских институ-
тах правоохранительных органов, в выс-
ших учебных заведениях ведущих вузов 
страны научных центров, направленных на 
проведение виктимологических исследований. 

Кроме того, как представляется, необхо-
дима активизация деятельности в части 
проведения виктимологической профилак-
тики в различных сферах общественными 
организациями, общественными движени-
ями. Такая практика в стране имеется. При-
ведем пример. Молодежным отделением 

Международной общественной организа-
ции «Союз криминалистов и криминологов» 
были подготовлены просветительские ма-
териалы, посвященные основным прави-
лам того, как не стать жертвами мошенни-
ков, и направлены в Правительство г. 
Москвы, откуда получен положительный 
ответ по вопросу содействия распростра-
нению просветительских листовок [10].  

Поскольку значительное количество ки-
берпреступлений совершается в отноше-
нии различных организаций, необходимы 
эффективные меры кибербезопасности, 
предпринимаемые именно этими организа-
циями. Стратегические решения по кибер-
безопасности должны быть исключительно 
в ведении руководства организации.  

Таким образом, совершенно очевидно, 
что киберпреступность является глобаль-
ным вызовом обществу, поскольку наблю-
дается ее рост, изменчивость, быстрая 
приспосабливаемость к новым событиям. В 
этой связи важное значение в противодей-
ствии киберпреступности имеет виктимоло-
гическая профилактика. За последние 
годы, в период роста киберпреступности 
накоплен значительный опыт проведения 
общей виктимологической профилактики, 
направленной на информирование населе-
ния страны о новых криминальных угрозах 
в информационном пространстве, спосо-
бах совершения киберпреступлений. Вме-
сте с тем существенное значение следует 
придавать не только общей, но и индивиду-
альной виктимологической профилактике, 
потенциал которой в полной мере не реа-
лизован. 
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